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الإلكتروني والفضاء الفضاء

المشتركة والفرص المشتركة التحديات

الإلكتروني والفضاء الفضاء ندوة على  ملاحظات
الأمريكية الاستراتيجية التابعة للقيادة

كريدن آر.  مادلين
العالمية الاستراتيجية للشؤون الدفاع الأمريكي وزير مساعدة

في تواجهنا التي التحديات لمناقشة العديد من الفرصة هذه بشدة أقدر
التي  الاستراتيجيات cyber or cyberspace الإلكتروني والفضاء (space) الفضاء
تضع هذه حيث الماضي. العام مدار على ونشرها بتطويرها الدفاع وزارة قامت
الفضاء في تواجهنا التي التحديات من العديد لمعالجة ً جيدا إطاراً الاستراتيجيات
الطبيعية الاختلافات من العديد من أن هناك الرغم وعلى الإلكتروني. والفضاء
أوجه العديد من هناك أن إلا الإلكتروني، مجالي الفضاء والفضاء بين والتقنية

مما  االين كلا في نواجهها التي challenges التحديات similarities في التشابه
معالجة المشاكل. في والمماثلة المشتركة المناهج يخلق بعض

عالمية  قدرات الإلكتروني والفضاء الفضاء represent يمثل
البعض  بعضها مع تمكن global enablers global capabilities وعوامل مساعدة عالمية
الولايات المتحدةوشركاءناpartners وحلفاءنا alliesمنالحفاظعلىميزةاستراتيجية 
القدرات  القومي. هذه من أمننا تعزز potential adversaries كما المحتملين الأعداء على
مستويات من الاقتصادي وتحسن النمو تعزز أنها كما المقدمة. في البقاء من تمكننا
لا المالية والاجتماعية التي الروابط بدورها تعزز التي السريعة والاتصالات المعيشة

تمكننا  links الروابط هذه اليومية. حياتنا indispensable في عنها يمكن الاستغناء
الإلكترونية قدراتنا شركائنا. مع وفعالة  وثيقة  علاقات على  الحفاظ من أيضا

ككل. ومجتمعنا قواتنا أجل البعض من ببعضها متصلة والفضائية

نحو على البعض ببعضها متصلة والفضائية الإلكترونية قدراتنا إن
جهاز  أمام يجلس الذي المحلل يستطيع حيث operationally عملي(أوتشغيلي)
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القمر عبر ليبثها محلية  شبكة خلال من البيانات يرسل أن الكمبيوتر 
في مكان أي في المعركة ميدان في الموجودة القوات وتستقبلها الصناعي
الإلكترونية القدرات وتعزز تكمل الفضائية القدرات العالم. أنحاء جميع
العالمي: المواقع تحديد نظام يوفرها التي  التوقيت وميزة صحيح. والعكس

كل  global positioning system or global positioning satellite system :GPS تمكن

نفس معاً في من العمل - البيانات المحلية في شبكة - الموجود الأساسية المحطات
الوقت.

بالطقس الخاصة الصناعية أقمارنا تجمعها التي والملاحظات القياسات
دقة فضلا أكثر جوية تنبؤات يوفر مما الإلكتروني الفضاء خلال من وتعالج تنقل
في أخرى. طريقة بأي تنفيذها يمكن لا التي والعملياتية التكتيكية القدرات عن
التحتية البنية نفس على والإلكترونية الفضائية القدرات تقوم الحالات، من كثير

قبل  الوقت لبعض الاتصال fiber في ألياف البيانات هذه وقد تظل . infrastructure

أرضية  شبكة إلى  satellites الصناعية الأقمار خلال من توجيهها يتم أن
شبكة  عبر والإلكترونية الفضائية قدراتنا تُوزع ثمة ومن أخرى. terrestrial network

وحمايتها. استغلالها علينا يجب ولذا والعالمية، المحلية الاتصال

وتعتمد مشتركة. بتهديدات تتصل والفضائية الإلكترونية قدراتنا إن
والبنية   electromagnetic spectrum الكهرومغناطيسي الطيف على كلتاهما
أيضا تخلق ولكنها عظيمة قدرات تمنحنا المعلومات التي لتكنولوجيا التحتية
الفضائيةمنالفضاء الهجومعلىقدراتنا وقديبدأ نقاطضعفوتحدياتمشتركة.

الفضاء. من الإلكترونية لقدراتنا الإختراق محاولات توجه وقد الإلكتروني

الحكومية  الهيئات دخول تعيق التي barriers الحواجز سمح ضعف  وقد
والفضاء الفضاء من لكل استخدامنا في منافستنا من الحكومية وغير
يبدوغريبا قد الدخول“ تعيق التي الضعيفة ”الحواجز مصطلح  إن الإلكتروني.
لا - نعلم كما - المضادة القدرات  ولكن الفضائية، القدرات  على  عند تطبيقه
الصناعية الأقمار أصبحت متزايد، وبشكل فضائياً. برنامجاً دائما تتطلب
الحكوميين المسؤولين من عليها الحصول يسهل بالمعدات التجارية التي متكدسة
الفضاء إلى الدخول تعيق التي  - الحواجز ضعف  سمح وقد الحكوميين. وغير 
الشبكات ضد فعالة قدرات لديهم  يكون أن  الأعداء من موعة - الإلكتروني
- مكان آخر أي في الموجودة مختلفة عن القدرات قدرات الكمبيوتر وهي وأنظمة

 proxies for hire المستأجرون والوكلاء cyber criminals الإنترنت مجرمو يستطيع وهنا
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مضى. فيما فقط الحكومات لدى كانت التي القدرات من الاستفادة والإرهابيون
الخارجية، الشؤون الأخير عن تقريره في لين بيل الدفاع الأسبق وزارة كتب وكيل كما

 in the midst of a strategic shift استراتيجي تحول خضم في ”الولايات المتحدة الآن أن
الإلكتروني.“ التهديد ظل في

 maintaining المحافظة تمثل ما دائما الإلكتروني، والفضاء الفضاء كل من في
التجسس خلال من علينا للتفوق يسعون أعداءنا أن ندرك تحديا. القمة على

أعباءً  يضع الذي الفكرية وهو الأمر وسرقة الملكية industrial espionage الصناعي
العاملة  القوى تمثل كما . industrial base الصناعية قاعدتنا places burdens على

الابتكار إلى نسعى يجعلنا مما العاملة، لقوانا أيضا المعقدة للغاية تحدياً الدولية
الصناعية  قاعدتنا تعزيز إلى بحاجة innovation and development فنحن والتطور
التي القيود وإزالة نصدره وما نقتنيه ما على متقدمة رقابية عمليات خلال من

في  اليوم. قاعدتنا الصناعية تعيق outdated restrictions والتي الزمن عليها عفا
الجيل الحالي على والإبقاء القادم جذب الجيل سيظل الإلكتروني، والفضاء الفضاء

التحدي. هو skilled professionals المهرة المهنيين من

بها ننظم  التي بالطريقة ببعض الإلكتروني والفضاء الفضاء يتصل
العالمية للشؤون الاستراتيجية الدفاع وزير مساعد - مكتب مكتبي أنفسنا. يقوم
غيرها إلى بالإضافة الإلكتروني والفضاء الفضاء بقضايا خاصة بتطوير سياسة -
النووية والقوات الشامل الدمار أسلحة مكافحة ذلك في بما العالمية، القضايا من
الاستراتيجية القيادة مماثلة في مسؤوليات على العثور ويمكن الصاروخي. والدفاع
الأمريكيةSTRATCOM،ويقومبتنفيذهارجالونساء من القادةفيالردعالاستراتيجي
لم نشهد ولكننا الإلكتروني. والفضاء الفضاء في العالمية وأبرز مقاتلي الحروب
فالعديد الإلكتروني. والفضاء للفضاء المنظم الدمج من التي عمت الفائدة وحدنا
الفضاء من قضايا التي تعاني أيضا الفضاء هي من قضايا التي تعاني الدول من

similar organizational integration على  المماثل التنظيمي الدمج هذا الإلكتروني.
كلا أن أنه سيضمن أعتقد الوقت مرور مع أنه ما إلا إلى حد جديد أنه الرغم من
الدوليين مع شركائنا  تنسيقا وأكثر مرونة وأكثر فعالية أكثر االين سيكونان 

 . international partners

على نفس الفضاء مجال تواجهنا في التحديات التي جميع ولكن ليست
والعكس-بطبيعةالحال -صحيح. الإلكتروني في مجالالفضاء منالصعوبة القدر
كان عاما، خمسين فقبل مختلفة. أوقات وفي مختلف بشكل كلا االين تطور فقد
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بالولايات  space was largely the private preserve ً خاصاً حكرا كبير حد الفضاء إلى
أكثر تستخدم اليوم الأمور، الوقت تغيرت مرور ولكن مع السوفيتي. والاتحاد المتحدة

من٦٠دولةأواتحادحكوميالأقمارالصناعية،وعددمشغلي/مالكيالأقمارالصناعية 
التجاريةفيتزايدمستمر.فقدخرج الفضاء الإلكترونيمنسيطرةالحكومةبسرعة
- خارجها أو داخل الحكومات سواء - الناس من العديد لأن الفضاء بكثير من أكبر
الفضاء تطور أصبح الفور، وعلى الشبكية. الأنظمة تتيحها التي المزايا يقدرون
التكنولوجياعلىاقتصادنا تأثيرهذه لقدشاهدنا بالانفتاحوالتبادل. الإلكترونييمتاز
وكيفيةتحويلها لحياتنااليوميةولكنناشاهدناأيضابعضالتحدياتالجديدةالتيلم
تكنموجودةفيمامضى.بالطبع،الحقائقالفيزيائيةوالحقائقالفنيةاتلفةوالمتعلقة
بعض الشيء. مختلفة نشأة تهديدات في الإلكتروني تسببت والفضاء بالفضاء
أن إلا والفضاء الإلكتروني، للفضاء استخدامنا في الاختلافات من الرغم على ولكن

التحديات. في هذه التشابه من أوجه العديد هناك

والمماثلة المشتركة  التحديات هذه مواجهة في
مماثلة  أساليب بتطوير قمنا in the face of these shared and similar challenges

عن فضلا الإلكتروني، والفضاء الفضاء يتيحها التي الاستراتيجية المزايا لحماية
عن منفصلة ندوات إقامة منذ  نفسها. واالات الصناعية القاعدة  حماية
استراتيجية الدفاع بإتمام وزارة قامت الماضي، العام في الإلكتروني والفضاء الفضاء
الاستخباراتالقومية - واستراتيجية مدير التيوقععليها - الأمنالقوميللفضاء
الاستراتيجيتين هاتين كلا تبدأ الإلكتروني. الفضاء في للعمل الدفاع وزارة
طويلة خبرة لدينا أن الرغم من وعلى جديد. تهديد نقع تحت خطر بأننا بالاعتراف
مدار على إلى حد ما بسرعة تطورت التهديدات أن إلا الفضاء، في العمل من جدا
الصناعية الأقمار ويمثل اختبار بشكل ملحوظ. وتغيرت الماضية القليلة السنوات

مجال  في  turning point تحول  نقطة ٢٠٠٧ عام الصين به قامت الذي المعادية
لضمان الآن إجراءات لاتخاذ الفرصة لدينا في الفضاء الإلكتروني، اليوم الفضاء.
الاستفادة الكاملة وتحقيق المستقبل في اال هذا الاعتماد على من أن نتمكن
أو مناهج خمسة  هناك أن  الواضح ومن يقدمها. التي التنافسية  الميزة  من 

التحديات. هذه لمواجهة استراتيجية مبادرات

الشراكات الدولية. هذه الشراكات بأهمية الاستراتيجيتين هاتين كلا تقر
scarce resources والتخفيف  الشحيحة مواردنا من قدر أقصى تحقيق من تمكننا
التعاون شريك.ان لكل الأساسية القوة  نقاط من  والاستفادة ااطر  حدة من
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الفضاء الفضاء أو كلا االين سواء في بالأوضاع الوعي لزيادة أيضا مهم الدولي
الإنسان صنع من عرقلة  بين  ونفرق  نفهم ان من  نتمكن حتى الإلكتروني 

جميعاً.  تعززنا فالشراكة التقني. أو الطبيعي والانجراف man-made disruption

 STRATCOM الأمريكية الاستراتيجية القيادة قائد - كهلر بوب جين اللواء قال وكما
الفضاء في الجماعي للدفاع وسائل تطوير على نعمل أن "نريد مايو: شهر في -

الفضاء الإلكتروني." و[في]

أن  تعني للفضاء الإلكتروني interoperable nature التبادلية الطبيعة  ان
من وغيرها والتدريب المعلومات تبادل على يعتمد الدولي تعاوننا من هاماً ً جزءا
في آمنة. وإلكترونية تقنية قدرات لبناء وحلفائنا شركائنا مع الضرورية الموارد
بالمنفعة تعود اتفاقيات في التوسع إلى نسعى ،space domain الفضاء مجال
لها واطط الموجودة القدرات من للاستفادة الرئيسيين الشركاء مع المتبادلة
يُعد النهاية،  وفي  .more resilient مرونة وأكثر أقوياء جميعاً ستجعلنا والتي
من عليها التي نحصل المزايا للحفاظ عليه ولتعزيز حيوياً أمراً الدولي التعاون
على الحفاظ واحدة منظمة أو واحدة لدولة يمكن لا الإلكتروني. والفضاء الفضاء
مع للتعامل ضروري التعاون الدولي ولذافإن ال وحدها، فعّ الكتروني فضاء دفاع

الفضاء. من المنافسة على وقادرة عليها والمتنازع باضطراد المزدحمة الطبيعة

القواعد على التأكيد هو الدولي التعاون هذا في الهامة الأجزاء ومن
سواء - الاستراتيجيتين كلا الإلكتروني. والفضاء للفضاء التوجيهية  والمبادئ
في المسؤول السلوك تشجيع على ضرورة - تؤكدان أو الفضاء الإلكتروني الفضاء
والمسالم والآمن المسؤول الاستخدام تعزز التي الممارسات منهما. كل مجالات
ومستقرة. وآمنة ومؤمنة ثابتة فضائية بيئة إقامة تساعد على سوف للفضاء
للفضاء الإلكتروني والمبادئ الدولية وتعزيز المعايير تطوير ذلك، فإن على وعلاوة
االين، كلا في والمصداقية. والأمن المشترك والعمل الانفتاح من تعزز سوف
االين، هناك كلا هاماً. وفي ً دورا الخاص والقطاع الحكومة ممثلو أن يلعب ينبغي
والفات الشبكات مخترقي مثل سيئة بأنها عموما الدولي اتمع يتفق أشياء

التهديدات المشتركة. لهذه التصدي يمكننا سوية وبالعمل الفضائية.

قدراتنا وتحسين  على للحفاظ الضروري الأساس هو الموقف إدراك ان
قد - التي المعاكسة الظروف أو العدائية سواء الأعمال والإلكترونية. الفضائية
الأمكانيات على استخدام قدرتنا في تؤثر قد - غير مقصودة أو طبيعية تكون
الإنترنت مجرمو  يطورها التي والتقنيات الأدوات ولأن والإلكترونية. الفضائية



٣٩

اكتشاف على تطوير قدرتنا أيضا في نستمر يجب أن ً، لذلك تعقيدا أكثر تصبح
فإن وبالمثل، المهاجم. على التكلفة رفع مع والتدخلات التهديدات هذه ومواجهة
هو الفضائية مركباتنا ومراقبة الفضاء في الموجودة الأجسام على تعقب قدرتنا
والتحذيرات المؤشرات تحديد في قدراتنا وتعزيز تطوير علينا يجب للغاية. حيوي أمر
صانعي كبار إلى بسرعة  الأنشطة هذه وإبلاغ  الفضاء في عدائية أعمال من
هذه على أو الرد المناسبة الإجراءات وذلك لاتخاذ وتحديدها منها للتحقق القرار
من ضروري للحد الإلكتروني والفضاء الفضاء في الموقفي الوعي ولذا الأعمال.

الفهم وانعدام الثقة. المؤسفة وسوء الحوادث

من الرغم على أنه تدركان الأمريكية الدفاع وزارة استراتيجيتي من كلاً
أن يجب أننا إلا الدولية، الشراكات وتعزيز المسؤول السلوك تعزيز على نعمل أننا
الهجوم. ردع القدرة على عدم متدهورة في حالة بيئة للعمل في أيضا نستعد
بالوظائف الالتزام يجب الاستراتيجيتين: كلا في الرئيسي المفهوم  هي المرونة
المعاكسة. الظروف أو العدائية الأعمال من الرغم على لنجاح المهام الضرورية
الحكومية سواء البديلة القدرات أو المشتركة خلال الحلول من المرونة تحسين ويمكن
الهجوم حالة في أنه الاستراتيجيتين ِكلا أوضحت لقد الدولية. أو التجارية أو
الذي والمكان الوقت في الرد االين، فإننا نحتفظ بحق من أي في قدراتنا على

للهجوم. تعرض الذي خلال اال من بالضرورة وليس نختاره

قاعدتنا الصناعية تواجه التي التحديات أيضا الاستراتيجيتين كلا تعالج
وتقترحطرقاجديدةللعملمعالصناعةلمواجهةهذهالتحديات.تبدأالاستراتيجيتان
جذب عن طريق المستقبلية في القوى العاملة التطوير تشجيع إلى من الحاجة
والتأكد (STEM) والرياضيات والهندسة والتكنولوجيا العلوم مجالات على الطلاب
في المدنية والوظائف في تخصصات عسكرية بالجيش العمل سيواصلون أنهم من
لأن , والأكاديمية العلمية الأوساط بالإضافة إلى الدفاع وفي وزارة الاتحادية الحكومة
مؤخرا: بانيتا ليون الدفاع وزير قال كما قوي. مستقبل لضمان للجميع حاجة هناك
”علىمدارالعقدينالماضيين،حققتقواتناالعسكريةتقدماًملحوظاًفيالأسلحة
- الإلكترونية والفضائية والتقنيات إلكترونيا تعمل التي والأنظمة بدقة الموجهة
وتقنية وعلمية صناعية على قاعدة نحافظ ما لم تضعف قد المزايا هذه ولكن
دفاع وطني على الحفاظ على قدرتنا على تؤثر فسوف القاعدة، تلك إذا فقدنا قوية.
صناعية قاعدة الحفاظ على تحتاج إلى الدفاع وزارة البساطة.“ بهذه والأمر - قوي

والمرونة  والتنافسية بالنشاط وتمتاز robust and capable industrial وقادرة قوية
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من تستفيد مكتسبة متطورة ممارسات خلال من نفعل هذا أن والصحة. يمكننا
الناشئة. قوة المفاهيم وتستغل الخاص القطاع الإبداع في

الإلكتروني والفضاء الفضاء نحو نهجنا ولكن مختلفة التقنيات تكون قد
بعض أن من الرغم على االين. بين الفصل يمكننا لا متشابهاً. يكون ما غالبا
االين أحد تواجه التي الصعوبات بعض أن من الرغم وعلى تختلف التفاصيل
بين في كيفية التفاعل التفكير على أحثكم أنني الآخر، إلا اال ً أبدا تواجه لا قد
جهودنا نفس تفعل أن ينبغي وكيف الآخر منهما كل وكيف يكمل االين هذين
تدركان - الإلكتروني الفضاء في الفضاء أو سواء في - الاستراتيجيتين كلا الشيء.
كما القومي. أمننا كبير بشكل عززت قد الصلة ذات االات في القدرات أن
المتحدة ليست الولايات وأن القومي الأمن تتجاوز الفوائد تلك أن أيضا  تدركان
استراتيجية في ذُكر وقد الاستراتيجيتين. هاتين المستفيدة من الوحيدة الدولة
المواطنين ولا الخاص للقطاع ولا للحكومة يمكن ”لا الأمريكية: القومي الأمن
سوية نعملها الطرق التي بالتوسع في - سنقوم التحدي لوحدهم هذا مواجهة
ولكني الإلكتروني تأمين الفضاء إلى إشارة في ذلك تب كُ وقد معا." نعمل لكي
أطلب إنني  االين. بين التداخل وعلى أيضا الفضاء على ينطبق أنه أعتقد
واستكشاف المشترك الردع مثل الصعبة، تلك الأسئلة تحديد في مساعدتكم
على الإلكتروني والفضاء  (الطبيعي)  الفضاء بين التشابه أوجه ستؤثر كيف

سياساتنا.
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